The
Software
Alliance

B34

17 de junho de 2022

Waldemar Gongalves Ortunho Junior
Presidente, Conselho de Administracédo
Autoridade Nacional de Prote¢cdo de Dados

Re: Consulta ANPD sobre Transferéncias Internacionais de Dados

BSA | The Software Alliance (BSA)' agradece a oportunidade de fornecer feedback a Autoridade
Nacional de Prote¢cdo de Dados (ANPD) sobre a regulamentacdo das transferéncias
internacionais de dados no dmbito da Lei Brasileira de Protecdo de Dados Pessoais (LGPD)

A BSA ¢ a principal defensora da industria global de software. Nossos membros sdo empresas
que criam os produtos e servigos de tecnologia que impulsionam outras empresas (business-to-
business), incluindo servicos de armazenamento em nuvem, software de gerenciamento de
relacionamento com o cliente, servicos de gerenciamento de identidade e software de
colaboracéo no local de trabalho. Estas tecnologias devem transferir dados através de fronteiras
internacionais - e através de sistemas legais - para fornecer os produtos e servigos globais que
as empresas exigem. Como resultado, apoiar a transferéncia confiavel e responsavel de dados
€ uma questao central para os membros da BSA.

A necessidade de transferir dados internacionalmente ndo é exclusiva das empresas de
tecnologia — ela também ¢é crucial para todas as empresas que utilizam tecnologia,
independentemente de seu tamanho ou setor industrial. Os fluxos internacionais de dados
sustentam a economia global atual e as empresas devem transferir dados todos os dias para
realizar atividades rotineiras como processamento de folha de pagamento, trabalho com
fornecedores e atendimento ao cliente, em todo o mundo. Com isso, as empresas precisam de
mecanismos de transferéncia de dados confiaveis e estaveis que suportem fluxos de dados
responsaveis.

Elogiamos a ANPD por reconhecer a importancia dos fluxos internacionais de dados e por
reconhecer que os mecanismos de transferéncia de dados se tornaram um instrumento-chave,
tanto para a protegéo dos direitos dos individuos, quanto para o desenvolvimento da economia
digital e do comércio internacional. Incentivamos que sejam priorizados 0os mecanismos de
transferéncia que se baseiam em niveis altos de confianga e de protecédo de dados.

Nossos comentarios concentram-se em trés aspectos da consulta:

! Membros da BSA: Adobe, Alteryx, Atlassian, Autodesk, Bentley Systems, Box, Cisco, CNC/Mastercam,
CrowdStrike, DocuSign, Dropbox, Graphisoft, IBM, Informatica, Intel, MathWorks, Microsoft, Okta, Oracle,
Prokon, PTC, Salesforce, SAP, ServiceNow, Shopify Inc., Siemens Industry Software Inc., Splunk, Trend
Micro, Trimble Solutions Corporation, TriNet, Twilio, Unity Technologies, Inc., Workday, Zendesk, and
Zoom Video Communications, Inc.



* Reconhecimento dos beneficios das transferéncias internacionais de dados.

*+ Promog¢do da convergéncia e da interoperabilidade entre os mecanismos de
transferéncia contratual.

* Sugestao de alternativas praticas para implementar esses requisitos.

Pergunta 1: Obstaculos a transferéncia de dados do Brasil.

P: Quais os obstaculos atualmente para que as empresas transfiram dados do Brasil para outros
paises? E de outros paises para o Brasil?

Celebramos o reconhecimento, por parte da consulta, da importancia dos fluxos de dados
transfronteiricos. O Brasil estabelecera importantes precedentes globais, pois cria mecanismos
de transferéncia que apoiam fluxos de dados responsaveis. As transferéncias internacionais de
dados trazem grandes beneficios sociais e econémicos; e regras que permitem a transferéncia
de dados com garantias adequadas de privacidade ajudardo o Brasil a perceber esses
beneficios. Em uma época de crescente protecionismo de dados em todo o mundo, o Brasil deve
continuar a promover fortes salvaguardas de privacidade e fluxos internacionais de dados como
pilares da economia de dados. O Brasil também deve ser uma voz ativa contra as tendéncias de
localizagdo e outras restrigbes aos fluxos internacionais de dados que podem limitar o
crescimento econémico do pais. Este trabalho & crucial para superar os obstaculos a
transferéncia de dados em todo o mundo.

No Brasil, as empresas exigem uma série de mecanismos de transferéncia para apoiar os fluxos
globais de dados - e esses mecanismos devem ser construidos com base em fortes salvaguardas
de protecado de dados. Apoiamos os esforgcos da ANPD para implementar as obrigagbes de
transferéncia da LGPD, assegurando que as organizagoes disponham de varias opg¢des para
usar na transferéncia internacional de dados, incluindo determinag¢des de adequacéo, clausulas
contratuais padrao, além de outros mecanismos. Diferentes tipos de organizagbes e diferentes
modelos de negdcios exigem o uso de diferentes mecanismos de transferéncia que ndo séo
intercambiaveis. Na pratica, as empresas maiores muitas vezes confiam em um ou mais
mecanismos de transferéncia de dados, utilizando a ferramenta mais adaptada as suas
necessidades comerciais e a(s) transferéncia(s) de dados especifica(s) em maos. Ja outras
empresas acabam contando com apenas um mecanismo, como o das determinagbes de
adequacgao ou clausulas contratuais padrao. A criagdo de uma gama de mecanismos flexiveis
de transferéncia que podem ser utilizados de forma diferente em varias situagdes ajudara as
empresas a transferir dados de forma responsavel, de acordo com a legislagéo brasileira.

Um passo importante que a ANPD pode dar antes da publicacdo de uma nova regulacéo é
conferir seguranca juridica para as transferéncias internacionais de dados que ja ocorrem. Como
as disposi¢des da LGPD sobre transferéncias internacionais de dados exigem a implementagao
pela ANPD, existe atualmente um grau de incerteza quanto as obrigagdes legais para essas
transferéncias de dados que ainda ndo foram reguladas. Portanto, recomendamos que a ANPD
elabore orientagdes confirmando que, neste interregno, as empresas podem continuar a
transferir dados de forma responsavel internacionalmente com base nas melhores praticas
globais, tais como disposi¢gdes contratuais que garantam a protecdo dos dados,
independentemente de onde os dados sejam transferidos, e principalmente quando essas
praticas forem convergentes com os objetivos gerais da LGPD. Sob o cenario atual - com poucas
opgbes disponiveis - as organizagdes enfrentam mais desafios para operar em um ambiente
internacional competitivo. Desenvolver regulamentagdes que operacionalizem os mecanismos
de transferéncia de dados sob a LGPD é, portanto, fundamental para estabelecer seguranca
juridica as organizagbes que fazem negodcios no Brasil.

Pergunta 2: Promog¢ao da Convergéncia e Interoperabilidade



P: Qual a melhor maneira de promover convergéncia e interoperabilidade entre os instrumentos
contratuais de transferéncias internacionais de dados com os de outras jurisdicbes? E como a
ANPD pode atuar nesse sentido?

Os mecanismos de transferéncia de dados nao podem ser vistos isoladamente.

Na medida em que os paises do mundo inteiro desenvolvem e atualizam suas leis e
regulamentacdes de protegcdo de informagbes pessoais, € fundamental que essas estruturas
legais sejam projetadas para proteger efetivamente a privacidade de modo internacionalmente
interoperavel e flexivel o suficiente como resposta a rapida evolugdo das tecnologias e dos
modelos de negdcios, sempre priorizando padrdes altos de protecdo de dados. Isto é
particularmente importante no contexto das transferéncias internacionais de dados, onde as
exigéncias legais interoperaveis impactam na capacidade das organiza¢des de cumprir com
essas obrigagcbes em todas as jurisdigdes.

Naturalmente, o contexto e a perspectiva em torno da privacidade e da protecédo de dados
pessoais podem variar entre diferentes paises com base nas diferengas culturais, tradicoes
legais e outros fatores. Ao mesmo tempo, os governos devem apoiar o reconhecimento comum
de normas e praticas internacionais que protejam as estruturas de privacidade interoperaveis.
Se, em vez disso, os paises adotarem politicas fragmentadas sobre questdes centrais, isso pode
acarretar uma elevacao do custo dos negécios para todas as empresas e pode prejudicar a
protecdo de dados pessoais e a privacidade do consumidor.

As empresas que prestam servicos em mais de um pais devem identificar - e implementar -
exigéncias adicionais de privacidade e protecao de dados impostas por cada pais em que
operam, observando como essas obrigagdes se relacionam as regulamentagdes de outros
paises. Leis e regulamentos que promovem a convergéncia em torno de abordagens
internacionalmente reconhecidas para transferéncias de dados podem ajudar a impulsionar
mecanismos interoperaveis de transferéncia de dados, permitindo as empresas alavancar essas
abordagens comuns. Na pratica, um novo mecanismo de transferéncia deve ser suficientemente
similar - em estrutura e prote¢cdes substantivas - para que as obrigagdes sob 0 novo mecanismo
possam ser mapeadas para as obriga¢des sob o novo mecanismo. Isto garante que as empresas
possam entender como suas obrigagdes mudam em todas as jurisdigdes e lhes permite
identificar exigéncias semelhantes em todas as estruturas legais. Essa abordagem cria um
processo de conformidade mais eficiente e impulsiona o investimento em praticas consolidadas
que podem ser alavancadas pelas empresas em mais de uma jurisdigao.

Ha um papel importante para os formuladores de politicas na promogdo de abordagens
interoperaveis de transferéncia de dados.

Recomendamos fortemente que a ANPD reconhega que os mecanismos de transferéncia
contratual existentes podem satisfazer as obrigagbes da LGPD, caso contenham
protecoes substantivas suficientemente similares. Muitas empresas globais ja adotam
mecanismos de transferéncia baseados em contratos que protegem os dados a medida que eles
sao transferidos entre paises e regides. Com isso, a ANPD pode reconhecer que esses contratos
existentes satisfazem a LGPD se eles contiverem protegcdes substantivas suficientemente
similares aquelas exigidas pela legislagdo - sem exigir que as empresas renegociem esses
contratos para adotar linguagem ou formatos especificos pré-aprovados. Por exemplo, se uma
empresa adotou contratos que ja incorporam as Clausulas Contratuais Padrdo da Unido
Europeia - SCCs da UE, esse contrato pode conter obrigagdes suficientes de prote¢cao de dados
para satisfazer as exigéncias de transferéncia sob a LGPD. Encorajamos fortemente a ANPD a
reconhecer que estes mecanismos contratuais existentes podem satisfazer as exigéncias
substantivas da LGPD e evitar a exigéncia de que as empresas adotem um novo formulério ou
modelo para estas mesmas protegcbes. Esta abordagem, ao reconhecer o alinhamento entre
estes mecanismos existentes e as exigéncias da LGPD, conduz a harmonizagéo e assegura que
as empresas possam alavancar as praticas e mecanismos de conformidade existentes em apoio
a produtos, servicos e clientes no Brasil. Além disso, a participagdo em sistemas de certificagdo
internacional também pode contribuir para o avango da convergéncia e da interoperabilidade.



E primordial que a ANPD trabalhe para harmonizar os conflitos jurisdicionais potenciais que
possam emergir, evitando que estas questbes sejam tratadas por organizagdes individuais.

Pergunta 3: Mecanismos de Transferéncia Amplamente Reconhecidos.

P: Quais os instrumentos mais efetivos e os mais utilizados para legitimar a transferéncia de
dados pessoais internacionalmente por grandes e por pequenas empresas ou organizagbes?

Como empresas globais, os membros da BSA adotaram uma série de mecanismos contratuais
para apoiar transferéncias responsaveis de dados em todo o mundo. Os mecanismos contratuais
sdo particularmente importantes para as empresas porque podem apoiar transferéncias para
paises que nao possuam uma determinagao de adequacéao e porque podem ser implementados
sem buscar aprovagao prévia de um regulador, ao contrario das regras corporativas obrigatérias.
Portanto, apreciamos a regulamentacéo prioritaria da ANPD que apoia os mecanismos de
transferéncia baseados em contratos.

Os membros da BSA adotaram mecanismos de transferéncia contratual, incluindo:
* Clausulas Contratuais Padrdo da Unido Europeia (EU SCCs);
* Acordos internacionais de transferéncia de dados do Reino Unido (UK IDTAs); e

* Regras de Privacidade trans fronteiricas da APEC e as Regras de Privacidade da APEC
para Processadores (APEC CBPRs e APEC PRPs)

Mecanismos extracontratuais. Embora a consulta atual se concentre nos mecanismos de
transferéncia contratual, também saudamos o reconhecimento pela LGPD das avaliagdes e
certificagdes de adequacgao, que reconhecem os mecanismos de transferéncia duraveis.

* Adequacéo. As determinacdes de adequagao sao particularmente importantes para as
pequenas e médias empresas que podem nao dispor de recursos para adotar
mecanismos contratuais padronizados. Ao fazer determinagdes de adequagao, a ANPD
pode contribuir para a convergéncia global ao reconhecer que outros paises possuem
niveis similares de protegdo de dados. No futuro, encorajamos a ANPD a estabelecer
um rol de paises prioritarios para decisdes de adequacado com base tanto na relevancia
para a industria quanto no compromisso de um pais com valores de prote¢cao de dados.

»  Certificagbes. Em nossa opinido, os esquemas de certificagcdo podem contribuir para um
sistema globalmente interoperavel e voltado para o mercado que apoie as transferéncias
de dados. A BSA reconhece que os esquemas de certificagao voluntaria podem fornecer
as empresas mecanismos flexiveis para a transferéncia de dados. Também queremos
enfatizar que os esquemas de certificagdo sdo mais Uteis para organizacées se forem
reconhecidos e adotados por mais de uma jurisdicéo - e, portanto, podem permitir que
as empresas que utilizam um Unico esquema de certificagdo cumpram com as
obrigagdes em muiltiplas jurisdicdes. Encorajamos a ANPD a priorizar estes beneficios
praticos ao considerar ainda mais os esquemas de certificagao.

Questao 4: Principais Beneficios e Impactos das Transferéncias Internacionais de Dados

P: Quais s&o os principais beneficios e impactos relacionados ao tema das transferéncias
internacionais de dados pessoais e quais sdo as melhores alternativas para o seu
enderegamento em cada um dos instrumentos contratuais de transferéncias de dados presentes
na LGPD e na prética internacional?



Elogiamos a ANPD por reconhecer os beneficios das transferéncias internacionais de dados.
Também apoiamos o desenvolvimento de mecanismos que favorecam o fluxo responsavel de
dados através das fronteiras.

A capacidade de transferir dados através de fronteiras internacionais é fundamental para
organizacgdes de todos os tamanhos e em todos os setores da industria. Qualquer empresa com
funcionarios, fornecedores ou escritérios em mais de um pais precisa enviar dados
internacionalmente todos os dias, inclusive para:

» Gerenciar o inventario global através de um sistema centralizado, incluindo o roteamento
de produtos entre paises;

* Analisar as ameagas de ciberseguranca em diferentes paises para identificar ameagas
comuns;

»  Gerenciar recursos humanos a partir de uma unica sede; e

* Avaliar o desempenho de produtos e servigos a partir de um unico centro de pesquisa.

Para as empresas, a transferéncia de dados através das fronteiras as ajuda a serem mais
eficientes e efetivas na entrega dos produtos e servigos que seus clientes exigem. As
transferéncias de dados também sustentam produtos e servigos globais que possibilitam o
teletrabalho, colaboragao virtual, treinamento on-line e educagao on-line, entre muitos outros.
Ter acesso a estas ferramentas globais é particularmente importante para as pequenas e médias
empresas, que frequentemente as utilizam para alcangar novos mercados e atender novos
clientes?.

As transferéncias transfronteiricas também sao parte integrante das cadeias de fornecimento
internacionais, levando as informagdes através das fronteiras que otimizam a aquisicao,
finangas, logistica, mitigagdo de riscos e capacidade de resposta3. O processo da cadeia de
suprimentos para a maioria dos produtos e servicos envolve muitas fases, agentes e paises -
bem como esta sujeito a potenciais rupturas com base no clima, disponibilidade de material,
escassez, ameagas geopoliticas ou crises de salde*. No inicio de 2020, 94% das empresas da
Fortune 1000 relataram rupturas na cadeia de suprimentos da COVID-19°%, destacando ainda
mais a natureza complexa e integrada dessas cadeias e o papel das transferéncias de dados na
mitigac¢ao de riscos e na resposta.

As transferéncias de dados nao sao importantes apenas para as empresas individualmente - elas
também sustentam a economia global de hoje. Estima-se que elas contribuam com US$2,8
trilndes para o PIB global, uma parcela que excede o comércio global de bens e que devera
crescer para US$11 trilhGes até 2025. As interrupgdes nos fluxos de dados transfronteiricos tém
amplas reverberag¢des que podem levar a reducao dos ganhos potenciais do PIB, a redugéo dos
investimentos nos mercados locais, a perda de empregos e consequente queda do bem-estar e
ao impacto adverso nos ecossistemas digitais locais e nacionais - em um momento em que a
recuperagao econdmica esta no topo da agenda de cada governo.

Cabe destacar que o apoio ao fluxo internacional de dados também pode ajudar a desenvolver
uma economia digital vibrante e préspera no Brasil. Para alavancar os beneficios que séo
trazidos pelo fluxo responsavel de dados através das fronteiras, recomendamos que a ANPD
promova a convergéncia e interoperabilidade dos mecanismos de transferéncia de dados,
conforme abordado em nossas respostas as Perguntas 2 e 3.

2 Estratégia Digital USAID, 2020-2024, https://www.usaid.gov/usaid-digital-strategy, p. 37 (“‘Os
ecossistemas digitais tém o potencial de dar a comerciantes informais, mulheres empresarias, pequenos
agricultores e MPMEs envolvidas no comércio internacional acesso a mercados, informagdes e
financiamento.”).

3 Global Data Alliance, Transferéncias de Dados Transfronteiricas e Gerenciamento da Cadeia de
Suprimentos.

4 De acordo com o Relatorio Global sobre Catastrofes Climaticas de 2016, a industria da cadeia de
abastecimento enfrenta anualmente uma média de 260 grandes desastres naturais

5> Erik Sherman, "94% das empresas da Fortune 1000 estéo vendo interrupgbes na cadeia de
fornecimento do coronavirus: relatério”, Forbes, 21 de fevereiro de 2020.



https://www.globaldataalliance.org/downloads/03182021gdaprimersupplychain.pdf
https://www.globaldataalliance.org/downloads/03182021gdaprimersupplychain.pdf
https://fortune.com/2020/02/21/fortune-1000-coronavirus-china-supply-chain-impact

Pergunta 6: Relagdo entre Determinacdo de Adequacdo e Mecanismos Contratuais de
Transferéncia de Dados

P: Em que medida os elementos a serem considerados pela ANPD na avalia¢Go do nivel de
protecdo de dados de paises ou organismos estrangeiros para fins de adequagdo (art. 34 da
LGPD) devem ser também levados em conta no dmbito das regras para os instrumentos
contratuais? (artigo 34 da LGPD) também deveriam ser levados em conta no dmbito das regras
dos instrumentos contratuais?

Queremos enfatizar que as determinagdes de adequacao e os instrumentos contratuais sdo dois
mecanismos separados que suportam as transferéncias internacionais de dados. E importante
observar que nao ha hierarquia para o uso de cada mecanismo previsto no artigo 33 da LGPD,
incluindo instrumentos contratuais e adequagao. As partes podem escolher um mecanismo que
seja adequado para suas transferéncias.

Encorajamos a ANPD a nao aplicar os requisitos de um destes mecanismos ao outro mecanismo.
Por exemplo, as empresas que adotam compromissos contratuais para transferéncia de dados
nao devem ser obrigadas a avaliar o nivel de protecéo de dados do pais estrangeiro para o qual
os dados devem ser transferidos. Isso porque os préprios acordos contratuais aplicam protegdes
substantivas aos dados pessoais, independentemente de onde esses dados sejam transferidos
- tornando os compromissos contratuais apropriados para transferéncias a paises que nao
receberam uma determinacdo de adequagdo. Além disso, as empresas (e especialmente as
pequenas e médias empresas) ndo estdo equipadas para realizar o tipo de avaliagdo detalhada
e holistica das leis e praticas regulatérias de um pais estrangeiro. Exigir tal avaliagdo cria
incerteza, pois as empresas tém dificuldades com essa tarefa. Ademais, tal exigéncia trara
poucos beneficios para os consumidores.

Pergunta 7: Flexibilidade nas SCCs

P: As clausulas-padrdo contratuais devem ser rigidas e com contetdo pré-definido ou a sua
regulamentagéo deve permitir uma determinada flexibilidade em relagéo ao texto das clausulas,
especificando os resultados desejados e permitindo alteragées desde que ndo conflitem com o
texto padrao disponibilizado??

Encorajamos fortemente a ANPD a priorizar uma abordagem flexivel sobre os mecanismos de
transferéncia contratual.

Como observado em nossa resposta a pergunta 2, recomendamos que a ANPD reconhega que
0s mecanismos de transferéncia contratual existentes satisfazem as obrigacdes da LGPD se eles
possuirem protegdes substantivas suficientemente similares. Esta abordagem especificaria os
resultados desejados - ou seja, proteger os dados de acordo com as exigéncias da LGPD - em
vez de se concentrar em exigéncias rigidas para adotar um determinado formato ou uma
linguagem especifica pré-aprovada. Uma abordagem flexivel é particularmente importante para
assegurar que as empresas adotem as obrigagdes substantivas apropriadas. Muitas empresas
ja celebraram contratos que refletem obrigagdes legais existentes sob outras jurisdicbes - e esses
compromissos também podem satisfazer as obrigagbes substantivas sob a LGPD. As empresas
devem ser capazes de confiar nessas disposigdes especificas, desde que elas criem protecdes
substantivas suficientemente similares aquelas exigidas pela LGPD e ndo confltem com
nenhuma das exigéncias da LGPD.

Pergunta 8: Formato apropriado para as SCCs

P: Qual seria o formato mais adequado para a ANPD disponibilizar modelos de clausulas-padrdo
contratuais para transferéncias internacionais de dados? Ha ferramentas que poderiam ser



interessantes para tal? (por exemplo, arvore de decisées, formularios, checkboxes, etc)? Existem
experiéncias sobre o tema que poderiam servir de exemplo para a ANPD?

Encorajamos a ANPD a priorizar a flexibilidade nos mecanismos de transferéncia contratual.
Como explicado em nossas respostas as Perguntas 2 e 7, o formato apropriado para clausulas
contratuais padrao deve ser suficientemente flexivel para reconhecer os acordos existentes que
ja cumprem as obrigagdes substantivas da LGPD

Além disso, outra abordagem interoperavel que a ANPD poderia considerar para alavancar os
mecanismos contratuais existentes é criar um modelo de adendo semelhante ao das SCCs da
UE. O UK Information Commissioner's Office (UK ICO) adotou recentemente esta abordagem
em dois novos conjuntos de clausulas contratuais modelo que entraram em vigor este ano®.
Primeiro, a ICO do Reino Unido adotou um conjunto auténomo de 36 paginas de termos
contratuais que as empresas poderiam adotar para apoiar as transferéncias de dados do Reino
Unido”. Em segundo lugar, a ICO do Reino Unido adotou um adendo de nove pagina que as
empresas podem acrescentar aos contratos existentes que incorporam as SCCs da UE; isto
permite que as empresas adotem a linguagem adicional no adendo para apoiar as transferéncias
de dados do Reino Unido®. A adocao tanto de um conjunto auténomo de SCCs quanto de um
adendo cria opgoes flexiveis para empresas que transferem dados do Reino Unido, inclusive
para empresas menores (que podem nao ter outros mecanismos contratuais em vigor e, portanto,
nao fazem uso do adendo) e maiores (que podem ja ter mecanismos contratuais existentes que
sdo prontamente modificados pelo adendo).

A criagdo de adendos - que reconhecem as protegdes substantivas no mecanismo de
transferéncia contratual subjacente e adotam um conjunto de prote¢des adicionais concebidas
para satisfazer as exigéncias de uma segunda jurisdigdo - € outra abordagem interoperavel para
as transferéncias de dados, concebida para funcionar em todas as jurisdigdes. Incentivamos a
ANPD a considerar ainda mais este modelo, que pode ajudar a garantir que os mecanismos
contratuais adotados por diferentes jurisdicdes possam trabalhar juntos na pratica para promover
altos padrées de protecdo de dados. Ao mesmo tempo, onde 0s mecanismos contratuais
existentes podem satisfazer as obrigagdes da LGPD, o uso de adendos n&o deve ser exigido.

Pergunta 9: Abordagens compartimentadas para SCCs

P: E necessério ter regras diferenciadas a depender do tipo dos agentes de tratamento (médulos
especificos para os casos de controladores ou operadores) como exportadores e importadores
de dados nas transferéncias internacionais realizadas por clausulas contratuais? Quais?

Se a ANPD adotar novas SCCs brasileiras, nds a encorajamos a considerar a gama de diferentes
entidades que transferem dados e a gama de diferentes transferéncias realizadas entre essas
entidades. Qualquer novo mecanismo contratual deve suportar transferéncias entre dois
controladores, de um controlador para um processador, de um processador para um controlador,
ou entre processadores. As transferéncias de dados ocorrem sob muitas formas e, portanto, é
crucial que os mecanismos contratuais de transferéncia possam ser usados em toda a gama de
cenarios de transferéncia. Por exemplo, a UE atualizou recentemente seus SCCs para adotar
uma abordagem modular que as organizagdes podem empregar nestes diferentes tipos de
transferéncias. Quer a ANPD adote ou ndo uma abordagem modular, qualquer nova SCC no
Brasil deve ser suficientemente flexivel para ser usada em cada um destes cenarios.

Pergunta 14: Verificagdao de Clausulas Contratuais Especificas.

6 Ver UK ICO, Acordo Internacional de Transferéncia de Dados e Orientacéo

7Ver UK ICO, Acordo Internacional de Transferéncia de Dados

8 Ver UK ICO, International Data Transfer Addendum to the EU Commission Standard Contractual
Clauses
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P: Existem experiéncias sobre a verificagcdo e aprovagao de clausulas contratuais especificas e
de normas corporativas globais que poderiam servir de exemplo para a ANPD?

Embora esta questao se refira a "verificagdo" de clausulas contratuais especificas e regras
corporativas vinculantes, em vez de verificagdo de clausulas contratuais padrao, queremos
enfatizar que o processo de utilizagdo de arranjos contratuais ndo deve envolver uma pré-
aprovacgao pela ANPD. Ao contrario, as empresas devem ser capazes de adotar compromissos
contratuais que reflitam as protegcdes substantivas exigidas pela LGPD sem solicitar 8 ANPD a
aprovagao prévia de cada conjunto de termos contratuais. Isto assegura que as empresas
possam adotar mecanismos de transferéncia contratual prontamente, sem criar uma enchente
de pedidos de aprovagao que requeiram atengao por parte da ANPD e retardam a
adocdo de mecanismos para salvaguardar os dados transferidos. Em vez disso, a ANPD deve
estabelecer requisitos especificos para as clausulas contratuais e declarar que qualquer contrato
que atenda a esses requisitos satisfaz as obrigagées da LGPD que regem as transferéncias de
dados.

Quanto a aprovacéo de regras corporativas obrigatérias (BCRs), a ANPD poderia considerar
acelerar a consideracdo das BCRs que ja foram aprovadas por outras jurisdi¢gdes cujas leis sdo
analogas as da LGPD.

Pergunta 17: Promog¢ao da Conformidade Regulatéria

P: Quais as melhores alternativas para promover a conformidade com a regulamentagédo
(inclusive em relagdo ao importador) referente as transferéncias internacionais de dados?

Encorajamos a ANPD a promover a conformidade regulamentar, emitindo uma série de
orientagdes para a industria sobre como os mecanismos de transferéncia devem ser
implementados sob a LGPD. Por exemplo, a ANPD pode criar um website com conteudo para
grupos da industria aprenderem mais sobre os mecanismos de transferéncia®. O website também
pode ser atualizado com orientagdes especificas para setores definidos ou para pequenas e
médias empresas. Exortamos a ANPD a trabalhar com as partes interessadas durante todo o
processo de adocdo de regulamentos sobre transferéncias internacionais de dados, e para
identificar areas onde haja amplo consenso entre as partes interessadas de que orientacdes
regulatorias adicionais sejam uteis.

Pergunta 19: Obrigagdes relativas ao acesso de governos estrangeiros

P: Quais obrigag6es devem ser atribuidas ao importador e ao exportador em caso de acesso aos
dados por determinacédo de autoridades publicas estrangeiras?

A consulta pergunta sobre as obrigagbes do importador e exportador no caso de acesso aos
dados por autoridades publicas estrangeiras. No caso de acesso por um governo estrangeiro, a
obrigacao apropriada para um importador de dados é notificar prontamente o exportador de
dados caso receba um pedido legalmente vinculante de uma autoridade publica ou tribunal no
terceiro pais para divulgar os dados pessoais transferidos. Ao mesmo tempo, qualquer obrigagao
desse tipo deve reconhecer que um importador pode ser proibido por sua lei nacional de fornecer
certas informagdes ao exportador. Nesta circunstancia, a obrigagdo do importador deve ser a de
notificar o exportador imediatamente apds a expiragao de qualquer proibigdo, conforme permitido
pela lei aplicavel.

Em circunstancias onde n&o ha proibicdo de notificar o exportador que um pedido foi recebido
pelas autoridades publicas estrangeiras, pode haver, no entanto, restricbes sobre o tipo de
informagdo que o importador pode fornecer ao exportador quando solicitado. Portanto,
recomendamos que qualquer obrigagao relacionada a tal notificagao evite criar uma lista rigida
de itens em uma notificagdo, mas, em vez disso, reconhecga que tal notificagdo deve incluir certas

® Para um exemplo, consulte o site da ICO do Reino Unido sobre orientagéo para organizagdes, incluindo
obrigagdes de protecao de dados apds a saida do Reino Unido da Unido Europeia.



https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/international-transfers-after-uk-exit/

informagdes, com uma quantidade razoavel de detalhes, na medida do possivel, nos termos da
legislagéo aplicavel. Isto cria mais flexibilidade para os importadores de dados fornecerem avisos
aos exportadores, mesmo que o importador possa ser proibido de fornecer tipos especificos de
informagdes.

Pergunta 20: Transparéncia para os titulares de dados

P: Quais os mecanismos mais adequados para fornecer aos titulares a informagéo clara e
relevante sobre a eventual transferéncia de seus dados pessoais para fora do Brasil bem como
para assegurar a efetiva protegdo de direitos dos titulares nas transferéncias internacionais de
dados pessoais? Como esses instrumentos devem ser implementados?

A consulta também pergunta sobre formas apropriadas de fornecer aos titulares de dados
informagdes claras e relevantes sobre a transferéncia de seus dados para fora do Brasil.
Encorajamos a ANPD a se concentrar no fornecimento de informagdes aos consumidores que
incluam um contexto significativo - sem exigir que as empresas fornegam aos titulares dos dados
longas listas de tipos de dados ou empresas que possam acabar néo ajudando no entendimento
do individuo sobre como seus dados sao tratados. Por exemplo, recomendamos contrariamente
a inclusao de qualquer exigéncia de fornecer aos titulares dos dados as identidades de todos os
terceiros aos quais os dados pessoais podem ser divulgados. O fornecimento de tais informagdes
resultaria em uma longa lista que poderia obscurecer informacdes relevantes para os titulares
dos dados. Além disso, fornecer tal lista pode ser extremamente dificil para as empresas (dada
a quantidade de terceiros que podem ser contratados para apoiar um determinado servico, e a
necessidade de trocar entre terceiros durante a prestacéo desse servigo). Isto retiraria recursos
de outras atividades que promovem a protecéo e a privacidade dos dados.

Além disso, encorajamos fortemente a ANPD a abster-se de criar requisitos rigidos ou exigir que
formatos especificos sejam seguidos para o compartihamento de informagbes sobre
transferéncias de dados. Por exemplo, as empresas devem ser autorizadas a compartilhar as
informagdes necessarias com os titulares dos dados por meio de websites.

Como discutido em nossa resposta a pergunta 17, a orientagao para a industria também pode
ser util na criagdo de ferramentas que ajudem as empresas a implementar politicas de acordo
com suas obrigagoes.

Mais uma vez, agradeco o seu foco na promogéo de mecanismos interoperaveis para apoiar as
transferéncias internacionais de dados. Acolhemos com satisfagdo uma oportunidade de
continuarmos a nos engajar com a ANPD nestas importantes questdes.

Sinceramente,

Antdnio Eduardo Mendes da Silva
Country Manager, Brasil
BSA | The Software Alliance



